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Montauk Observer

Bevezetd

Egy Oracle-alapu felhasznaldi rendszer adatbazis-tablaihoz
vald hozzaférés nyilvanvaldéan az Oracle objektum-
privilégiumainak beallitasan mulik. Szerencsés esetben
ezekhez a tablakhoz csak a felhasznal6i programokon
keresztul fernek hozza, az adat-manipulaciok csak €s kizarodlag
ezeknek a programoknak a segitsegéevel tortéenik.

Aggalyosnak tekinthetd, ha ezeken a tablakon, egyéb
segedprogramok seqitségével adatokat modositanak, visznek
fel, torolnek, adatokat listaznak Ki
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Ismertetd

A Montauk Access Observer képes arra, hogy riportban jelenitse
meg azon Oracle-felhasznaldkat, akik illetéktelentl hajtanak végre

select, insert, update vagy delete utasitasokat a megfigyelés ala
bevont tablakon
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Esettanulmany

Egy szoftverfejleszt6 cég Oracle-bazisu felhasznaldi rendszert
szallit le egy megrendel6jének. A rendszer tablait, tarolt eljarasait,
és egyeb objektumait egy schema tartalmazza.

A szoftverfejleszt6 cég ceélja, hogy egy adott ,white list” tagjain tul,
-- beleértve a megrendeld erbs usereit is (példaul
adminisztratorokat) -- masok ne manipulaljak, ne nézegessék a
tablakat. A fejleszté cég a Montauk Access Observer segitségével
folyamatosan képes informalddni arrdl, hogy rendszerének tablait,
Ki, mikor, mivel manipulalta, nézegette, olyan programok
segitségével, amelyek nem képezik a felhasznal6i rendszer részét.
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Esettanulmany

A hozzaferés megtagadasa itt nem johet sz6ba, viszont a hattérben
mUkod6 Montauk Access Observer képes riportot adni az
incidensekrdl, azokrol az eseményekrol, amikor a ,white list’-en

Kivuli felhasznalok fertek hozza a megfigyelés ala bevont
tablakhoz.
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Technikai ismerteto
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MNTK DICT

emaMame — 1DIOS

A rendszer szoétara a szokasos dictionary. A rendszer mikodéseét
vezerl6 paramétereket tartalmazza.

A sysConst/liveLimit kulcshoz tartozo érték (a képen 30) azon
napok szamat jelenti, amikor egy incidens elavultta valik.

A sysConst/schemaName annak a sema usernek a nevet
(esetinkben: IDIOSI) tartalmazza, amelynek a tablait megfigyelés
ala helyezzuk.
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MNTK WHITE_LIST

SCHEMA_ID | SCHEMA_MAME
b1 113 SIEBEL

110 SCOTT

Azon felhasznalbi sémak, amelyek hozzaférése a megfigyelés ala
bevont tablakhoz nem jelent incidenst. Ezek a példaban
SIEBEL és SCOTT.

Megforditva: minden olyan felhasznald, amely nem eleme ennek a

listanak, az ugyan hozzaférhet a megfigyelés ala vont tablakhoz,
de ez az esemeény incidensként definialt.
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MNTK OBSERVER package

Connected to Oracle Database lic Enterprise Edition Release 1Z.1.0.2.0
Connected as idiosi

SQL> execute mntk cbserver.start_diagnostic;

PL/5QL procedure successfully completed

sgL> |

A package eljarasai tartalmazzak azt az uzleti logikat, amely az
Incidens-detektalast vegzi.

A start_diagnostic metodus inditasa lehet alkalomszer(, a riport
generalasa el6tt, de utemezhetod is.
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MNTK_REPORT _ INCIDENT

MNAME_OF FIIHHEF SCH JID_0OF_| F FIIHHIHh TIME H HE OF_ FEFEFFEI:I _TABLE i

4 HOMEFGIMPSON
B BART
B BART

A fenti virtualis tabla jeleniti meg az incidenseket. A képen az
attributumoknak csak eqy reészlete lathato. A kérdéses SQL-mondat
mellett a diagnosztika leird parameétereit is megjelenitjuk.

A fenti riport ugy értelmezhet6, hogy egy HOMERSIMPSON és egy
BART nev( user a jelzett idépontokban SQL utasitast adott ki
IDIOSI felhasznal6 adott nevi tablaira, az adott programmal, az
adott geprol. (A tobbi attributum a listan nem lathato.)
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Tovabbi informaciok:
+36 30 515 3902
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http://szofiusa.com/callcenter_hu.html

